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Bijlage(n)

Graag vraag ik u om, op grond van artikel 27, eerste lid, onderdeel f van de Wet
op de ondernemingsraden (WOR), in te stemmen met de centrale e-learning voor
de ‘Verplichte basisopleiding digitale weerbaarheid’. Deze is onder meer
beschikbaar op het leerplatform van de RijksAcademie voor Digitalisering en
Informatisering Overheid (Radio): Basisopleiding Digitale weerbaarheid -
Leerplatform RADIO | RADIO Leerplatform

Aanleiding

Eerder, in 2024, is met elkaar afgesproken dat er binnen het Rijk een verplichte
basisopleiding digitale weerbaarheid moet komen.

Een belangrijke reden om deze opleiding verplicht te stellen, is dat medewerkers
omgaan met veel gevoelige (persoons)gegevens. Via de met instemming van de
GOR Rijk vastgestelde ‘Gedragsregeling voor de digitale en fysieke werkomgeving
zijn daar praktische regels voor opgesteld. Met deze opleiding worden
medewerkers hierin getraind zodat ze met vertrouwen goed en zorgvuldig kunnen
omgaan met die gevoelige gegevens.

Om dat te realiseren is een beleidskader opgesteld, dat met uw instemming begin
2024 is vastgesteld. Bij uw instemming en mijn besluit daarop is aangegeven dat
rijksorganisaties voor de feitelijke e-learning met hun eigen medezeggenschap
moeten afstemmen.

Om de uitvoering van het beleidskader eenvoudiger te maken is in brede
samenwerking een centrale e-learning gemaakt onder codrdinatie van CIORijk.
Deze wordt gratis ter beschikking gesteld en wordt door diverse rijksorganisaties
reeds gebruikt. Om te voorkomen dat het gebruiken van deze e-learning steeds
moet worden voorgelegd aan de eigen medezeggenschap, leg ik het gebruik van
deze centrale e-learning hierbij ter instemming voor aan de GOR Rijk.
Organisaties die een eigen of aangepaste versie van de e-learning aanbieden,
zullen vanzelfsprekend wel met hun eigen medezeggenschap moeten afstemmen.

’

Goed om hier te vermelden dat er vanuit de opgave Ambtelijk Vakmanschap
parallel wordt gewerkt aan de rijks-basisprogramma’s beleidskunde en ambtelijk
vakmanschap (Leer je Rijk), waar digitaal vakmanschap deel van uitmaakt. Leer
je Rijk zal in samenwerking met RADIO/CIO Rijk de verplichte e-learning Digitale
Weerbaarheid faciliteren en zichtbaarheid geven.
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Doorontwikkeling

De e-learning is niet statisch: aan de hand van feedback van medewerkers en aan
de hand van eigen inzichten wordt de e-learning periodiek verbeterd en ook
uitgebreid met nieuwe modules. Ik wil daarom graag met u afspreken dat
dergelijke aanpassingen ook onder uw instemming vallen mits die aanpassingen
direct voortvloeien uit het ‘Beleid voor de verplichte basisopleiding digitale
weerbaarheid’ en uit de ‘Gedragsregeling voor de digitale en fysieke
werkomgeving’. Ik zal u informeren wanneer dergelijke aanpassingen zijn
gerealiseerd.

Doel van de basisopleiding

De Rijksoverheid werkt met veel gevoelige en vertrouwelijke gegevens. Burgers
en becrijven moeten erop kunnen vertrouwen dat daar zorgvuldig mee wordt
omgegaan. Medewerkers met voldoende kennis en vaardigheden op het gebied
van informatiebeveiliging en privacy zijn van cruciaal belang voor de digitale
weerbaarheid van de Rijksoverheid en dragen bij aan dit vertrouwen. De
medewerkers kunnen het geleerde ook inzetten om zichzelf op het werk en thuis
beter te beschermen. Daarom is in de Tweede Kamer en in de I-strategie, met uw
instemming, bepaald dat alle medewerkers bij de Rijksoverheid verplicht een
basisopleiding digitale weerbaarheid moeten volgen.

Inhoud en vormgeving
De centraal ontwikkelde e-learning bestaat uit verschillende modules gebaseerd
op de ‘Gedragsregeling voor de Digitale en fysieke werkomgeving’, een algemene
introductie gevolgd door 7 inhoudelijke modules:

e Module 1 - Omgaan met informatie: goed en vindbaar

e Module 2 - Veilig werken op kantoor

e Module 3 - Veilig samenwerken

e Module 4 - Veilig thuiswerken

e Module 5 - Veilig werken onderweg

e Module 6 - Omgaan met persoonsgegevens en privacy

e Module 7 - Pas op voor cybercriminelen, let op je gegevens
Na het volgen van de algemene introductie, krijgen de medewerkers toegang tot
de inhoudelijke modules. Er is per module een toets en na het succesvol afronden
van de 7 deeltoetsen krijgt een medewerker een certificaat.

Het geheel doorlopen van de modules en het afronden van de deeltoetsen duurt
gemiddeld 4 uur: opleidingen van een dagdeel zijn gebruikelijk. Daarbij kan een
medewerker bijvoorbeeld vier weken lang iedere week 1 uur reserveren om de
opleiding af te ronden. Zo blijft de werklast voor de medewerker behapbaar.
Medewerkers die al de nodige kennis hebben, kunnen ervoor kiezen om alleen de
toetsen te doen waardoor de tijdsbesteding beperkt blijft tot 30-45 minuten.

Verantwoordelijkheid en sturing

De medewerker is zelf verantwoordelijk voor het afronden van de opleiding. De
leidinggevende heeft een belangrijke rol in de sturing en stimulering richting de
medewerkers. Voor leidinggevenden wordt aparte communicatie ontwikkeld om
hen zo goed mogelijk te ondersteunen in de sturing op deze opleiding.
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Rijk
Op basis van geaggregeerde rapportages, rapporteert CIO Rijk aan het CIO- :

beraad zodat deze de voortgang kan beoordelen en zo nodig kan bijsturen. De Datum
afgesproken norm is dat 80% van de medewerkers met een netwerkaccount de 10 december 2025
opleiding volgt. Deze norm laat ruimte voor effecten van in-, door- en uitstroom Onze referentie
en geeft ruimte specifieke groepen medewerkers, zoals stagiaires, de opleiding 2025-0000661412

niet te laten volgen.

Als medewerkers de opleiding niet afronden, bespreken leidinggevenden dit in de
voortgangsgesprekken met de betreffende medewerker en zorgen ze ervoor dat
eventuele belemmeringen worden opgelost. Als de voortgang uitblijft, kunnen
leidinggevenden besluiten om alternatieve leermethodes aan te bieden.

CIO Rijk is om deze reden van plan om volgend jaar in samenwerking met Radio
een klassikale variant te ontwikkelen die opnieuw kosteloos afgenomen kan
worden.

Uw instemming

Graag bespreek ik tijdens de Overlegvergadering op 15 december 2025 dit
instemmingsverzoek met u. Uw reactie op mijn instemmingsverzoek zie ik graag
zo spoedig mogelijk tegemoet.

Met vriendelijke groet,
Mijristerie van Binnenlandse Zaken en Koninkrijksrelaties,

ViRcent Réﬁzen
Secre -generaal
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